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Forum, Tei

andern das Geschaft

Die Konzepte der Consumer-Elektronik treiben die Entwicklung
der Embedded-Technologien voran, und das

»Internet der Dinge« (loT) verspricht neue Geschdftsmodelle.
Die Embedded-Spezialisten diskutieren ihre Rolle

in den sich verdndernden Mdrkten.
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Professional Consumer und loT

ie Bilder dhneln sich auf Embed-
D ded- wie auch auf Industriemessen:
Wo immer ein Panel-PC der Offent-
lichkeit zugadnglich ist, kann man Besucher
beobachten, die eine Gestensteuerung ver-
suchen. Diese Technologie kommt aus der

Consumer-Elektronik und hat in kiirzester
Zeit die Embedded-Computing-Welt erobert.

»Wir merken definitiv, dass der Adaptionszeit-
raum von Consumer-Elektronik-Technologien
deutlich kiirzer ist als in der Vergangenheit
- falls Giberhaupt, denn wir haben viele Con-
sumer-Trends gar nicht abgebildet«, erklart
Dirk Finstel, CEO EMEA von Adlink Technology.
»Jetzt erkennt man schon ganz klar, ob sich
eine Technologie durchgesetzt hat und mas-
senmarkttauglich ist, denn dann denken viele
Kunden - egal aus welchen vertikalen Mark-
ten - dariiber nach, diese Technologie schnel-
ler zu adaptieren.« Dies sei auch bei den Halb-
leiter-, Software- und Geratehersteller zu
beobachten die sich auch sehr stark auf Em-
bedded-Kunden fokussieren. Embedded-
Computing-Anbieter geraten damit gleich
von zwei Seiten unter Zugzwang. »Druck er-
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zeugt sich dadurch, dass viele Technologien
unbekannt sind und man sie neu erforschen
muss. Trotz mehr Forschung und Entwicklung
steigt aber das Risiko, dass man die Techno-
logie nicht Embedded-tauglich bekommt. Das
ist vom Risikomanagement her eine ganz
neue Kategorieq, erlautert Finstel.

Aber auch an den Industrie- und Embedded-
Kunden geht der Einfluss der Consumer-Elek-
tronik nicht spurlos vorbei. »Die Forderungen
nach einem schéneren Look€tFeel sind einfach
gestiegen. Damit nehmen die Display-Aufl6-
sungen entsprechend zu, auch wenn es in
vielen Fallen nicht notwendig ist - oftmals
wiirden eine rote und eine griine Lampe schon
geniigene, berichtet Holger Frolich, Managing
Director F&sS Elektronik Systeme.

Hier helfen die Embedded-Anbieter und ver-
suchen, bereits im Erstgesprach den gefiihlten
Marktdruck abzubauen. »Wenn man mit dem
Kunden die Detailspezifikationen durchgeht,
dann reduziert sich das meistens, denn oft-
mals gibt es noch gar nicht die Software fiir
die gewlinschte Technike, erkldrt Klaus Rott-
mayr, Geschaftsfiihrer von ICP Deutschland.
»Unter dem Strich muss der Preis stimmen,
den der Kunde fiir seine Applikation wirklich
braucht, und nicht das Nice-to-Have.«

Frei von den Vorstellungen, die von der Con-
sumer-Elektronik erzeugt werden, sind die

Preisverhandlungen zum Leidwesen der Em-
bedded-Anbieter aber nicht. »Es ist ein Rie-
senproblem. Der Kunde hat heute ein glinsti-
ges Smartphone mit einer groBen Funktiona-
litat und nimmt diesen Eindruck mit in das
Embedded-Projekt. Es geht dann aber nicht
um Millionen Stiick im Monat, sondern um
Tausender-Einheiten im Jahr«, berichtet
Frélich. »Der Kunde denkt sich oft: Wenn es
im Smartphone so giinstig ist und er kein Ge-
hduse braucht, dann kann es wohl im Embed-
ded-Projekt auch nicht teurer sein. Eine ge-
wisse Naivitadt ist schon noch da.«

Aber nicht nur die Smartphones inspirieren
die Preisvorstellungen der Kunden, wie Chris-
tian Eder, Director Marketing von Congatec,
erganzt und nennt dazu ein Beispiel: »Intels
NUC ist ein Consumer-Produkt, das so nicht
industrietauglich ist, aber das Interesse ist da.
Wie kriegen wir so etwas in die Industrie, wie
kénnen wir etwas Ahnliches anbieten?« So sei
der NUC von der Mechanik her nicht viel an-
ders als die bekannten PC/104-Baugruppen.

»Aber wenn der Kunde etwas Neues machen
will, kann man ihm schwer PC/104 verkaufenc,
rdumt Eder ein. »In der SGET wird daher dem-
nachst eine Aktivitdt gestartet, einen NUC
Embedded-tauglich zu machen.« Das Stan-
dard-Konsortium definiert dazu die Grund-
funktionen, die die meisten Embedded-Anwe-
der brauchen, und lassen Raum fiir die Em-
bedded-Anbieter, um ihre jeweiligen Spezial-
kompetenzen als Differenzierungsmerkmal
integrieren zu kénnen. »lch denke, das ist der
Weg, dass eine Consumer-Technologie pro-
duktiv in den Embedded-Bereich kommtg,
betont Eder. »Die Dinge lassen sich nicht mehr
so entkoppeln, wie es friiher war — Consumer,
industriell, da ist alles flieBend. Auch die An-
wendungen sind flieBend, es gibt richtig har-
te Embedded-Anwendungen und auch richti-
ge Consumer-Anwendungen und auch alles
dazwischen.«

Fiir diesen Trend wurde der Begriff »Professi-
onal Consumer« geschaffen. Er beschreibt
Kunden und Anwendungen, die zwischen dem
Consumer- und dem Embedded-Markt liegen.
Diese Marktentwicklung beobachten die Em-
bedded-Anbieter sehr genau. »Wir in der
Embedded-Branche miissen umdenken. Wo
wir friiher eigene Motherboards gebaut ha-
ben, wird dieses reine Board-Geschaft in Zu-
kunft immer starker von Professional-Consu-
mer-Anbieter beliefert werden«, erwartet
Marcel van Helten, Head of Business Unit
Industrial von Kontron. »Daher miissen wir
uns uberlegen, wie wir kiinftig einen Mehr-
wert fiir die Systeme oder eine Innovation
bieten kdnnen.«

Einer der klassischen Mehrwerte der Embed-
ded-Industrie - die langfristige Verfligbarkeit
- scheint allmahlich an Bedeutung zu verlie-
ren. »Selbst wenn wir lange Lebenszyklen ha-
ben, merken wir, dass Plattformerneuerungen
bei unseren Kunden deutlich schneller statt-
finden - eben durch den Markt getriebeng,
betont Finstel. "Wenn man sich dann ansieht,
was 'disruptive Technologien' in den letzten
fiinf Jahren mit MarktgréBen angerichtet ha-
ben, miissen wir und unsere Kunden irre auf-
passen, diese Trends nicht zu verschlafens.
Deshalb misse man als Embedded-Lieferant
die richtigen Technologien auf Lager haben,
selbst wenn man jetzt noch keinen Markt
sieht. Als Beispiel nennt Finstel die Tablet-
PCs: »Vor fiinf Jahren hat diese Geradtekatego-
rie nicht existiert. Jedes Marktforschungsins-
titut hat gesagt, dass es keinen Markt gibt -
heute reden wir von 300 Millionen Stiick pro
Jahr. Neue Technologien kénnen ganze Wirt-
schaftszweige umkrempeln. Das wird auch
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den Embedded-Markt treffen, darauf muss
man sich einstellen - unsere Kunden stellen
deutlich schneller um, als wir das denken.«

Einen der Griinde fiir diese erhdhte Geschwin-
digkeit hat van Helten identifiziert: »Friiher
war die Technologie bei den Ingenieuren -
heutzutage ist die Technologie auch beim
Vorstand. Und wenn der Vorstand es will, dann
gehen viele Sachen viel schneller.« Es denken
also viel mehr Leute dariiber nach, nicht nur
wie sich neue Technologien auf das eigene
Geschaft auswirken kdnnten, sondern auch
allgemein Uber neue Marktbewegungen und
-konzepte. »loT ist auch so ein Thema. Das
Erste, was man vom Vorstand gefragt wird, ist,
welche loT-Strategie man hat - einfach weil
jeder Uber loT sprichte, verdeutlicht van Hel-
ten. »Es geht dabei nicht um die Technologie,
es geht um neue Geschaftsmodelle.«

»Das neue Umsatzmodell, das entsteht - re-
curring revenue, wiederkehrende Umsatze -,
ist etwas ganz anderes als das, was wir von
der Embedded-Welt gewohnt sind«, erganzt
Finstel. »Das Attraktive ist aber, dass man
neue Einnahmequellen bekommt, die deut-
lich besser handzuhaben und deutlich lukra-
tiver sind - allerdings ist das Anfangsinvest-
ment etwas ganz anderes«. Das Geschafts-
modell sei fiir die Embedded-Branche dis-
ruptiv und zwinge, in ganz anderen Katego-
rien zu denken. Ein anschauliches Beispiel
einer moglichen Entwicklung ist das Handy-
Geschaft: Die Hardware wird subventioniert,
und die Einnahme erfolgt Giber die Nutzungs-
vertrage.

Fiir die Diskussionsrunde ist es wichtig, mit
loT-Vorurteilen aufzurdumen. »loT ist kein
Buzzword, es wurde nur von vielen zum Buzz-
word gemacht. Sie nehmen es in den Mund
und verwassern es«, mahnt Rottmayr. »Nur
weil ein Gerat eine Ethernet-Schnittstelle hat,
iber loT zu reden, ist manchmal einfach nicht
notwendig.« »Viele, die heute lber loT reden,
meinen M2M. Von einer Pumpstation der
Wasseraufbereitung wurden schon immer die
Daten geholt, das ist nichts Neues«, erganzt
van Helten. »Das wirklich Interessante ist,
welche neuen Geschdftsmdglichkeiten ent-
stehen. Dass ein Teil davon M2M-Applikatio-
nen sind, ist klar.« Als Beispiel nennt van Hel-
ten einen Ersatz fiir (Umkleide-)Spiegel in
Modegeschaften. Die Kundin steht vor einem
GroBdisplay und kann virtuell Kleidungsstii-
cke anziehen. Die generierten Bilder kdnnen
dann uber soziale Medien verteilt werden. Je
nach dem erfolgenden Zuspruch kénne dann
der Preis dynamisch angepasst werden. »Es
klingt zwar abstrakt, aber es wird kommeng,
ist sich van Helten sicher. »Friiher war keine
Embedded-Technologie im Laden, jetzt ist
dort ein spezieller Rechner. Das ist eine neue
Geschaftsmoglichkeit.«

Alle Bereiche von loT kénnen und wollen die
Embedded-Anbieter nicht abdecken. »loT ist
wesentlich umfassender. Wir reden im Em-
bedded-Bereich nur liber gewisse Gerdtschaf-
teng, erlautert Wolfgang Heinz-Fischer, Leiter
Marketing und PR der TQ-Group: »loT geht
aber weiter runter bis hin zu einer Lampe oder
intelligenter Bekleidung, mit denen kommu-
niziert wird. Dann kommt eine Schicht, die wir
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vielleicht noch gar nicht sehen, wo Embed-
ded-Technologie aber eine Rolle spielen wird,
die Datenkonzentratoren. Dies wird fiir uns
interessant, weil ein neuer Markt entsteht -
die Kommunikationstechnik die wir heute
haben, ist dafiir nicht ausreichend.«

Was sind dabei die groBen Herausforderun-
gen? »In der Industrie sind die Sicherheitsbe-
denken ganz anders, man will wissen, wer
Zugang zu den Daten hat. Da sind wir als
Hersteller gefragt, und zwar nicht nur mit
Hardware, sondern auch mit den passenden
Softwarekomponenten - vom BIOS bis hin zu
den Softwarestacks, damit alle Daten ver-
schliisselt sind.« Ein gutes Beispiel gibt fir
Eder Intel mit seinen »Gateway Solutions fiir
loT«, die zur Hannover Messe vorgestellt wur-
den. Sie bieten integrierte, vorvalidierte Hard-
und Software-Losungen mit offenen Stan-
dards, um die Interoperabilitdt zwischen den
Systemen zu gewahrleisten. Dazu kombiniert
Intel seine Prozessoren mit Wind Rivers »In-
telligent Device Plattform XT«-Entwicklungs-
umgebung und McAfees nEmbedded Controlx.
Letzteres schiitzt vernetzte Systeme ressour-
censchonend vor Malware und unerwiinsch-
ten Anwendungen. Dies geschieht vor allem
durch Compliance- und umfangreiches Si-

Forum, Teil 2

Klaus Rottmayr, ICP Deutschland

99 Nur weilein Gerdt eine
Ethernet-Schnittstelle hat, liber
loT zu reden, ist manchmal einfach
nicht notwendig. ‘ ‘

cherheitsmanagement. »Es klingt zwar wahn-
sinnig aufwandig, Intel bringt aber zusam-
men, was Sie schon habeng, resiimiert Eder.

Das Schniiren von anwendungsorientierten
und softwarelastigen loT-Paketen wird kiinf-
tig ein wichtiger Teil des Embedded-Geschafts
sein. »Fiir einen Hardware-Hersteller klingt es
wie ein Tabu-Bruch, dass die Hardware keine
Rolle mehr spielt, rdumt Finstel ein. »Um die
Madglichkeiten der Hardware zu beweisen,
braucht man die beste Software. Und wenn

Nachwuchsforderer
Raspberry Pi

Kein Einplatinencomputer
istso schnell populdr geworden
wie der »Raspberry Pi«.

Dieser Erfolg ist der Embedded-
Branche sehr recht.

igentlich misste die Embedded-Bran-
E che eifersiichtig sein: Keiner ihrer ei-

genen Single-Board-Computer konnte
jemals mit einer vergleichbaren Medienpra-
senz und Bekanntheit aufwarten. Fiir die in
der Runde versammelten Embedded-Spezia-
listen ist dies eher eine angenehme Uberra-
schung.

»Der Raspberry Pi hat den Zeitgeist getroffen
und flhrt hoffentlich méglichst viele Men-
schen an das Thema 'hardwarenahe Program-
mierung’ herang, freut sich Christian Eder,
Director Marketing von Congatec, und er er-
ganzt: »Es gibt ihn also noch, den Technik-
hungrigen Menschen, der sich mit diesem
Thema auseinandersetzen will, ohne ein gro-
Bes Risiko oder Investment einzugehen. Ich

Wolfgang Heinz-Fischer, TQ-Group

99 ioTist wesentlicher
umfassender. Wir reden im
Embedded-Bereich nur (iber
gewisse Gerdtschaften. ‘ ‘

man die nicht im Griff hat, dann kann man
auch seine beste Hardware nicht verkaufen.
Der Trend in den ndchsten drei Jahren wird
daher sein, dass Embedded-Hardware-Her-
steller mehr Softwareentwickler einstellen
mussen.« Gute Softwareentwickler, die es ver-
stehen, hardwarenah zu programmieren, sind
rare Talente, die nicht einfach zu finden sind.
Seit einem guten Jahr gibt es aber fiir die
Branche vollkommen (iberraschend einen
neuen Hoffnungstrager: der »Raspberry Pi«
(mehr dazu im folgenden Artikel). (mk)

denke, in Richtung ARM wird so einiges an
Nachwuchs gewonnen.«

»Eine tolle Sache, um den Nachwuchs an die
Technik heranzufiihrene, bestatigt auch Hol-
ger Frolich, Managing Director von FE&S Elek-
tronik Systeme. »Friiher war es gang und gabe,
dass Zeitschriften erschienen, in denen es
elektronische Schaltungen gab, die man
nachbauen konnte, wo man etwas |0ten
konnte - teilweise auch mit Platinenvorlagen.
Das gab es lange, aber irgendwann haben die
Leute alle angefangen, BWL zu studieren, und
keiner hat sich fiir so was mehr interessiert.
Jetzt ist wieder was da, mit dem man auf ein-
fache Art und Weise etwas mit Technik ma-
chen kann, was ausprobieren, und was gut
funktioniert.«
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Dirk Finstel, Adlink Technology

99 Durch die Community
bekommt man beim
Raspberry Pi auch kostenloses
Debugging. ‘ ‘

An eine Konkurrenz zu den eigenen Produkten
glauben die Experten nicht. »In Europa sind
wir noch in keinem Projekt darauf gestoBBens,
berichtet Wolfgang Heinz-Fischer, Leiter Mar-
keting und PR der TQ-Group. »Unsere ameri-
kanischen Kollegen werden 6fters mal darauf
angesprochen und bekommen ein Dokument
zugeschickt, in dem drin steht: 'nicht fir die
Massenproduktion geeignet'. Die Stiickliste
gibt schlieBlich keine Garantie auf langfristi-
ge Verfligbarkeit. Bei uns ist bislang noch
niemand gekommen, der es in einer Serie ein-
setzen wollte.«

..........................................................

Kick-off fiir
die Softwarewelt

..........................................................

Das bestatigt Stephan Hausmann, Vertriebs-
leitung von E.E.P.D.: »Hardwaretechnisch ist
der Raspberry Pi kein Thema fiir unsere Mark-
te. Als Kick-off fiir die Softwarewelt ist er aber
eine ganz interessante Sache. Das trifft uns
dann wieder mit ARM-Designs und Ahnli-
chem. Je breiter die Basis ist, die Software und
Apps entwickelt, desto mehr kommt das
schlussendlich uns zugute. Was nutzt die bes-
te Hardware ohne Software? Ich sehe den
Raspberry Pi deshalb sehr positiv.«

Aber nicht nur vom SpaB an der Programmie-
rung kann die Embedded-Branche profitieren,
ist sich Markus Mahl sicher, verantwortlich
flir den Embedded-Bereich von Data Modul:
»Weil so viele damit herumexperimentieren,
kommen die irgendwann auf Ideen, die Pro-
dukte generieren, in die ein Embedded-Device
rein muss - ein richtiges Embedded-Device.«

Bei so viel positiver Resonanz stellt sich dann
doch die Frage, warum die Embedded-Bran-
che selbst nicht auf ein vergleichbares Kon-
zept gekommen ist und schon viel friiher eine

Markus Mahl, Data Modul

9 9 Weil so viele mit Raspberry Pi
herumexperimentieren,
kommen die irgendwann auf Ideen,
die Produkte generieren, in die ein
Embedded-Device rein muss - ein
richtiges Embedded-Device. ‘ ‘

guinstige Plattform zur Nachwuchsférderung
herausgebracht hat? »lch hatte den Testball
schon gerne gespielt, aber wir sind keine Non-
Profit-Organisation«, rdumt Dirk Finstel ein,
CEO EMEA von Adlink Technology. »Wir miis-
sen Geld verdienen und unsere Ressourcen
sinnvoll einsetzen - und die sind eigentlich
immer liberlastet. Von der Herstellung ware
das kein Problem. Man verdient damit aber
kein Geld, weil der Support intensiv ist und
der Life-cyle und die Komponenten liberhaupt
nicht mit unseren Zielmarkten tbereinstim-
men.«

..........................................................

..........................................................

Zudem ist es flir die Embedded-Branche sehr
schwierig, eine vergleichbar groBe Communi-
ty ins Leben zu rufen. Diese Community er-
moglicht eine Entwicklungsgeschwindigkeit,
die Marcel van Helten, Head of Business Unit
Industrial von Kontron, offen bewundert: »Der
Collaborative Approach - der eine macht ein
Geh3use, der andere eine Kameraschnittstel-
le — ermdglicht eine schnelle Projektentwick-
lung in sechs bis sieben Wochen, wofilir wir
12 bis 18 Monate brauchen wiirden. Raspber-
ry Pl erlaubt einen schnellen Proof-of-Con-
cept, das muss man im Auge behalten.«

»Der eigentliche Geschwindigkeitsvorteil da-
bei ist der Software-Support«, betont Eder.
»Weil eine groBe Community dahinter steckt.
Das erlaubt die schnelle Schaffung von Pro-
totypen.« »Man bekommt auch kostenloses
Debugginge, ergdnzt Finstel. »Das Feedback,
das man von der Community erhalt, wiirde
Millionen Dollar kosten, wenn man es selbst
erzeugen miisste.« (mk) [ |

Trend-Guide Embedded Computing Markt&Technik www.elektroniknet.de

‘Right-sized'

Solutions

M ainboards -

made in Germ any

|ntela
inside” inside”
CORE'i3  CORE"i5

FUJITSU is the leading European manufacturer of
mainboards. We putspecialemphasison highest
product guality, long-term availability and technica

supportby the manufacturer

The new FUJITSU industiialmini-ITX mainboard
D3243-S fulfills allindustrialrelated needs
Powered by the 4" Generation Intel® Core™
processors the FUJITSU D3243-5 is able to offera

high level of performance and connectivity

FUJITSU D3243-5S - Industrial Mainboard
Intel® Core™ processors (supportup to 95 W)
Intel® Q87 Chipset
24 BitDualchannel LVDS
2 x DisplayPort & DVI
m-SATA & m ini-PCle
12V & ATX powersupply support

Enhanced tem perature range

Internet: fujitsu.com /fts/m ainboards

Mail: OEM -Marketing@ ts.fujitsu.com

L
shaping tomorrow with you FU][TS\



MARKT @

Forum, Teil 3
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Das App-Konzept hat das
Versténdnis fiir Software-
programme verdndert. Auch der
Embedded-Bereich kann sich
dem nicht verschlief3en, ist sich
die Expertenrunde sicher.

er Einfluss aus der Consumer-Elek-
D tronik auf die Embedded-Branche ist

unbestritten. Auch ist der »Weg durch
die Instanzen« in diesem Segment nicht un-
bekannt: Beispielsweise brachten Studienab-
solventen Linux in die Betriebe und haben so
einen Branchenstandard gesetzt. Muss die
Embedded-Welt jetzt mit Apps rechnen?

»Dem Einfluss wird man sich nicht entziehen
konnen. Es ist ein Trend, der Markt lebt und

Apps erobern
die Embedded-Branche

&
S

N

L

Stephan Hausmann, E.E.P.D.

9 9 Die Entscheider werden immer
zu dem tendieren, was sie kennen
und fiir gut erachten. ‘ ‘

ist dynamische, erklart Stephan Hausmann,
Vertriebsleitung von E.E.P.D. »Die Entscheider
werden immer zu dem tendieren, was sie ken-
nen und fiir gut erachten.« Damit ist der Weg
offen fiir die neue Technologie. Doch worin
unterscheidet sich eine App von einer klassi-
schen Executable?

Fiir den Anwender durch den App-Store, die
Maglichkeit, sie spater nachzuladen und die
automatische Aktualisierung. Fiir den Pro-

i

Holger Frolich, F&S Elektronik Systeme

99 Esgibt fiir Apps
Anwendungen im Bereich
der Professional Consumer,

aber ich glaube nicht, dass sich
so etwas im Medizinmarkt
durchsetzen wird. ‘ ‘

grammierer setzt eine App auf einen Abstrak-
tionslayer auf und ist damit relativ hard-
wareunabhangig. »In der Industrie haben wir
Anwendungen, die ein gewisses Echtzeitver-
halten voraussetzen — mit einer App ist das
wohl nur sehr schwer moglich, weil man
durch die Abstraktionsebenen nicht den di-

Embedded ist nicht Consumer

Windows XP embedded lebt

Fiir die Consumer-Version von Windows XP ist der Support einge-
stellt. Die Embedded-Welt hat es besser, sollte aber nicht unbe-
dingt bis Ende 2016 warten, empfehlen die Experten.

Das Hauptproblem fiir die Consumer, die XP nutzen, ist das Ende
der Sicherheits-Updates. Im Embedded-Bereich ist das nicht so
kritisch, berichtet Dirk Finstel, CEO EMEA von Adlink Technology:
»Wenn man sich genau anschaut, welche Gerate mit XP entwickelt
wurden, was damit betrieben wird, dann sind die meisten nicht am
Netz, weder Ethernet noch Wireless, und es gibt in der Regel keine
Update-Maglichkeiten. Deshalb stellt sich fiir viele Gerateherstel-
ler die Frage nicht - sie haben kein Sicherheitsrisiko.«

Zudem sind die Kunden im Embedded-Bereich Abkiindigungen
gewohnt, allerdings meisten aus dem Bereich der Hardware. »Die
Firmen haben sich darauf eingestellt und ihren Migrationspfad
schon lange in petto. Ich kenne keinen seriésen Kunden, der das

10

nicht getan hat, betont Finstel. »Fiir mich ist die Windows-XP-
Geschichte genau dasselbe wie die Jahr-2000-Umstellung: gro-
Ber Hype bei den Consumern, aber die Firmen haben sich darauf
eingestellt.«

Auf welches Betriebssystem wechseln die Firmen? »Der Umstieg
auf Windows 7 geht aus unserer Sicht problemlosg, erklart Ste-
phan Hausmann, Vertriebsleitung von E.E.P.D. »Kritischer ist es
vielleicht mit Windows 8, weil es hier schon im Vorfeld einige An-
derungen gab. Ich kenne daher momentan keinen, der es einsetzt.«
Den Grund dafiir kennt Klaus Rottmayr, Geschaftsfiihrer von ICP
Deutschland: »Die Uridee von Windows 8 ist das User-Interface
mit dem Kachel-Prinzip und der Touchmdglichkeit. Windows XP
und auch Windows 7 sind fiir die Touch-Bedienung eigentlich
nicht gedacht und die Anwendungsprogramme auch nicht dafiir
ausgelegt. Wenn eine Umstellung durchgefiihrt werden soll, dann
ist man auch in der App-Welt und ihrer Usability.« (mk)
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rekten Hardwarezugriff hat, den gewisse
Echtzeitforderungen einfach braucheng,
schrankt Christian Eder ein, Director Marke-
ting von Congatec. »Damit gibt es schon eine
natiirliche Grenze fiir die Einsatzmdglichkei-
ten. Es gibt aber Anwendungen, beispielswei-
se in Richtungen User-Interfaces, Datenvisu-
alisierung, statistische Auswertungen und
Ahnliches, die kann man mit Apps machen. Im
Bereich M2M, Echtzeit, Datenerfassung wer-
den wir auf einige Zeit noch hardwarenahe
Software brauchen.«

»Es gibt flir Apps Anwendungen im Bereich
der Professional Consumer, aber ich glaube
nicht, dass sich so etwas im Medizinmarkt
durchsetzen wird«, ergdnzt Holger Frélich,
Managing Director von FE&S Elektronik Syste-
me. »Im Maschinenmarkt ginge es vielleicht
mit geschlossenen, eigenen Stores. Dazu miis-
sen aber SicherheitsmaBnahmen und Regula-
rien vorhanden sein.« Weitere Einsatzmdg-

Forum, Teil 4

lichkeiten fir Apps konnten das Zu- bzw.
Freischalten von Gerédtefunktionen sein. Das
ist allerdings noch etwas Zukunftsmusik. Im
praktischen Einsatz sind schon Apps, die eine
Visualisierung von Daten und die Anzeige des
Gerédtezustandes ermdglichen. Dies erfolgt
zumeist auf den Gerdten der Anwender und
entspricht dem BYOD-Ansatz (Bring Your Own
Device). »Genau das ist das loT-Thema. Es sol-
len Consumer-Produkte eingesetzt werden,
und dafiir braucht man die App als Soft-
wareplattform. Die Hauptsoftware lauft im
Hintergrund auf einem Server, die Erweite-
rung, das Zusatzgeschaft, macht die Appg,
betont Klaus Rottmayr, Geschéaftsfiihrer von
ICP Deutschland. »Man kann so die eigenen
Gerdte und Oberflichen mit einbinden. Das
bietet natiirlich keiner aus dem Consumer-
Bereich an. Es wird keine Standardsoftware
geben, die Embedded-Hardware automatisch
erkennt und unterstiitzt - das muss von den
Embedded-Entwicklern kommen.« (mk) M

Embedded Security

Fiir viele Embedded-Anwender
beschrdnkt sich Sicherheit

auf das Thema Funktionale
Sicherheit. An Missbrauch,
Spionage oder Sabotage denken
nur wenige. Ein komplexes
Thema, das nur mit Komplett-
paketen der breiten Masse
ndherzubringen ist, wie

die Expertenrunde erwartet.

»Sicherheit« ein ganzheitlicher Ansatz: Es

wird nicht zwischen Safety und Security
unterschieden. Im Embedded-Alltag spielt
allerdings praktisch nur Safety eine Rolle -
es soll niemand durch das System verletzt
werden. An einen Missbrauch durch Fremde
dachten und denken die wenigsten. »Das Be-
wusstsein zum Thema Security kommt jetzt
erst - Stuxnet und die NSA-Affaren machten
die Leute darauf aufmerksame, erklart Marcel
van Helten, Head of Business Unit Industrial
von Kontron. »Wir als Branche stehen erst am
Anfang der Security-Reise.«

I n der deutschen Sprache ist das Wort

Dies bestdtigen auch die Erfahrungen von
Wolfgang Heinz-Fischer, Leiter Marketing und
PR der TQ-Group, von der embedded world
2014: »Wir hatten einen Security-Demonst-
rator auf unserem Stand und rechneten mit
relativ wenig Zuspruch. Dann waren wir aber
ziemlich Uberrascht, dass er der begehrteste
Demonstrator war, das Highlight schlechthin.
Man hat bei vielen Leuten gemerkt, dass es
ihnen allmahlich ddmmert. Es waren auch
groBe Namen dabei, die das intensiv studiert
haben - die Leute werden wach.«

Die allgemeine Sensibilitdt zum Thema Secu-
rity wird durch die Vielfalt und Komplexitat

Trend-Guide Embedded Computing Markt&Technik www.elektroniknet.de
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Marcel van Helten, Kontron

9 9 Wirals Branche
stehen erstam Anfang
der Security-Reise. ‘ ‘

der Bedrohungen gebremst. Dem Alltag der
meisten am ndchsten - und damit am be-
kanntesten - ist die Malware, also die Infek-
tion mit Viren, Wiirmern und Trojanern. »Und
dagegen gibt es Standardldsungen, das ist
auch genau das richtige, da miissen wir als
Branche nichts Proprietares entwickelng, er-
klart Dirk Finstel, CEO EMEA von Adlink Tech-
nology. »McAfee und andere Standard-Secu-
rity-Losungen, die auf der Plattform laufen,
sind absolut bevorzugt, State of the Art, und
es gibt laufend Updates.«

Diese Losungen zdhlen zum Blacklisting, also
einem Verzeichnis von Programmen, die nicht
geladen und ausgefiihrt werden diirfen. Sie
schiitzen daher nur gegen bekannte Gefahren
und mussen laufend aktualisiert werden. Das
Whitelisting hingegen erlaubt nur das Aus-
flhren vorher festgelegter Programme. Der
Schwachpunkt dabei ist, dass sich Schadlinge
als erlaubte Programme tarnen bzw. diese in-
fizieren. Um das zu verhindern, wurden unter-
schiedliche Techniken entwickelt. Sie begin-
nen mit einer Prifsumme und kdnnen bis zu
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Jens Plachetka, MSC

99 GroBe Firmen haben
daftir Security Mitarbeiter
abgestellt und beschdftigen sich
damitintensiv. ‘ ‘

einer kompletten Verschlisselung aller Daten
und Softwarekomponenten gehen.

TPM (Trusted Platform Module) gehort in die-
se Schutzgruppe und wird auch seit Jahren in
der Embedded-Welt angeboten. »Jeder hieram
Tisch, der mit TPM gearbeitet hat, weiB ganz
genau, dass es sich nicht durchgesetzt hat,
weil es eine zu proprietare Losung ist, die der
Kunde definitiv nicht nutzen konnteg, raumt
Finstel ein. »Wenn jetzt Kunden eine Cloud
haben mochten und ihre Gerdte vernetzen
wollen, dann muss man dafiir Ldsungen haben.
Ich sehe daher klar den Trend, dass zuséatzliche
Expertise aufgebaut werden muss.« Zudem
miissen die Ldsungen skalierbar sein, weil dies
sonst das Projekt-Aus bedeuten wiirde.

»GroBe Firmen haben dafiir Mitarbeiter abge-
stellt und beschéaftigen sich damit intensive,
berichtet Jens Plachetka, Leiter der Business-
Unit Embedded Boards von MSC Technologies.
»Kleinere Unternehmen brauchen hingegen
standardisierte Losungen, die einfach zu kon-
figurieren sind.« Hier setzt die Expertenrunde

1 d
Christian Eder, congatec

99 Die Sensoren
in einer Maschine mdissen
nicht verschliisselt ihre
Daten senden. ‘ ‘

auf Intel und die Kombination aus im Prozes-
sor integrierten Security-Funktionen und ent-
sprechender Software. »Wenn es schon im
x86-Bereich so kompliziert ist, dann muss man
damit rechnen, dass es im ARM-Bereich noch
wesentlich komplizierter ist«, betont Holger
Frolich, Managing Director von FE&S Elektronik
Systeme. »Da denkt noch niemand in diesen
Dimensionen. Im Flash seine Daten und Exe
verschliisseln, das machen nur ganz wenige,
in einzelnen Projekten. Beispiele sind Smart
Meter, weil dies fiir die Zulassung notwendig
ist.« Allerdings missen nicht alle Layer abge-
sichert werden, ist sich Christian Eder sicher,
Director Marketing von Congatec: »Die Senso-
ren in einer Maschine miissen nicht verschliis-
selt ihre Daten senden. Wenn die ganze Ma-
schine Daten nach auBen gibt, dann muss das
verschlisselt sein. Jeden Kommunikations-
strang verschliisseln zu miissen, ist utopisch.«

»Diese Diskussion wird etwas Uber-hypeds,
bestatigt Finstel. »Wenn binare Daten aus ei-
nem Sensor in die Cloud geladen werden,
muss ein Angreifer wissen, wie diese zusam-
mengesetzt werden, sonst kann er sie nicht
analysieren, geschweige denn etwas mit ih-
nen machen.« Der Sicherheitsaspekt sei hier
ganz anders zu sehen, als wenn man global
Maschinen vernetze.

»Security ist wie eine Zwiebel. Im Kern muss
man das Gerat davor schiitzen, dass jemand
es von aufBen stilllegen kanne, erldutert van
Helten. »Dann kommen die Daten- und Infor-
mations-Layer. Mit einer sicheren Verbindung
haben wir das loT-Thema, und dann kommt
die Frage,wie man die Daten sicher speichert.«
Bei Security miisse man daher jeden Layer
betrachten und wissen, was man braucht fiir
seine Applikation. "Man muss es sehr diffe-
renziert sehen. Deswegen wird es mehr Losun-
gen als nur TPM gebeng, ist sich van Helten
sicher. (mk) [ |
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